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В статье предложена простая игровая модель сети добро-
вольных вычислений, в которой репликация заданий призвана
снизить ущерб от злонамеренного искажения ответов. Атака
злоумышленника посредством внедрения многочисленных уз-
лов в сеть приносит некоторый доход от нарушения работы, то-
гда как сервер терпит убытки, приняв неверный ответ. Узлам
приписана репутация, монотонно зависящая от числа правиль-
ных либо неразоблаченных ложных ответов. Получены опти-
мальные смешанные стратегии и показано, что средний вы-
игрыш игроков зависит только от убытков сервера, репутации
узлов и размера подсети узлов с данной репутацией. Получены
оценки на затраты сервера на один ответ. Численные примеры
показывают, что средние расходы сервера при использовании
узлов с хорошей репутацией меньше, чем в случае, когда число
внедренных узлов точно известно.
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1. Введение

Проекты добровольных вычислений занимают важную нишу в
области научных вычислений. Достаточно упомянуть такие популяр-
ные проекты, как SETI@home, положивший начало парадигме доб-
ровольных вычислений, Folding@home, Collatz Conjecture, Climate
Prediction — полное количество насчитывает несколько десятков, а
охват научных областей весьма широк. Разработано несколько про-
граммных систем для организации таких вычислительных сетей, наи-
более популярной из них является BOINC1 — на сайте проекта опуб-
ликован актуальный список активных проектов на базе системы.

Вычислительные сети из компьютеров общего назначения, соеди-
ненные коммуникационными сетями, называют грид-системами (Desk-
top Grid). Задачи, которые могут эффективно решаться, обычно со-
стоят из большого числа сравнительно простых независимых между
собой вычислительных заданий. В большинстве случаев это зада-
чи перебора или поиска. В частности, определенное внимание уде-
ляется изучению белковых молекул в интересах биологии и медици-
ны. Помимо публичных проектов GPUGRID, DrugDiscovery@home,
Folding@home, научные группы развертывают локальные вычисли-
тельные проекты, задействуя ресурсы одной или нескольких органи-
заций. Примером может служить проект по виртуальному скринин-
гу, описанный в [1].

Одной из проблем добровольных вычислений является обеспе-
чение безопасности — в данном контексте, надежности полученных
ответов. Добровольцы присоединяются к проекту анонимно или, во
всяком случае, без серьезной аутентификации. В этом случае неиз-
бежны злоумышленные враждебные действия, обусловленные либо
желанием нажиться за счет организатора проекта, либо психоло-
гией человека в условиях безнаказанности («Aditum nocendi perfido
praestat fides»). Вопросам борьбы со злоумышленниками уделяется
значительное внимание, см., например, [2]. Одним из наиболее эф-
фективных и часто используемых средств противодействия злому
умыслу является репликация: расчет одного и того же задания на
нескольких узлах со сравнением результатов. Вопросы распределе-
ния заданий среди узлов с учетом репликации изучены пока недоста-

1https://boinc.berkeley.edu/
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точно; обзор проблем и результатов в этой области дан, например, в
[3]. В ряде случаев достаточно дубликации заданий, чтобы защитить-
ся от злоумышленного искажения ответа добровольцем-одиночкой.
Однако при массированной атаке требуются более сложные методы
противодействия, в том числе учет репутации узлов, основанной на
истории работы.

Теоретико-игровой подход к проблеме распределения заданий вы-
глядит многообещающе, однако до сих пор изучен недостаточно. Хо-
тя такие методы эффективны в условиях гетерогенной сети с посто-
янно меняющейся структурой, они необходимы для анализа ситуации
противостояния организатора вычислений и атакующего злоумыш-
ленника, поскольку интересы этих лиц если и не противоположны,
то существенно не совпадают.

В работе [4] предлагается игровая модель для вычисления мно-
жества независимых подзаданий, эквивалентных по значимости. Иг-
роки — сервер и злоумышленник, который внедряет некоторое число
зловредных узлов. Сервер стремится минимизировать долю ошибок,
а злоумышленник — максимизировать. Приводятся два алгоритма
для выбора оптимальных значений параметров сервером и доказана
сходимость к равновесию по Нэшу, которое обеспечивает близкую к
минимальной долю ошибок.

В статье [5] предлагается многошаговая игровая модель, в ко-
торой клиенты-игроки на каждом шаге выбирают — солгать или не
солгать. При отклонении игрока от общей стратегии, игроки наказы-
вают его на следующем шаге, даже себе в ущерб. Для случаев чистых
и смешанных стратегий приводятся условия, при которых сервер по-
лучит корректный ответ с высокой вероятностью, и расходы сервера
в этом случае. Работа [6] тех же авторов предлагает игровую модель
вычислительного процесса в Desktop Grid, где игроки могут лгать —
подделывать результаты. При этом они могут объединяться в коали-
ции, где каждый делает один и тот же выбор — лгать или не лгать.
Цели сервера: максимизировать вероятность получения корректного
результата и максимизировать выигрыш или минимизировать свои
расходы. Сервер назначает реплики n клиентам и с некоторой вероят-
ностью проверяет ответы (проверка затратна) либо доверяет им. Ес-
ли проверяет, то награждает честных и штрафует нечестных, а если
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не проверяет, то просто принимает ответ большинства и награждает
их. Найдены аналитические выражения условий на значения пара-
метров, при которых клиентам будет наиболее выгодно всегда быть
честными, и показано существование единственного равновесия в чи-
стых стратегиях, при котором сервер получает корректный результат
в случае, если лгущих не окажется большинство. В работе [7] (того же
коллектива) игровой подход применяется для обеспечения надежно-
сти добровольных вычислений в грид на основе BOINC. Узлы отно-
сятся к одному из трех типов: честные, возвращающие всегда верный
ответ, злоумышленники, которые всегда лгут, и корыстные, пресле-
дующие свою выгоду. Сервер имеет возможности поощрять и наказы-
вать узлы и использует функцию репутации для выбора стратегии.
Рассматривается три функции репутации: стандартная BOINC, из
литературы и авторская. Цель сервера — выявить злоумышленни-
ков и склонить корыстных к сотрудничеству, обеспечив тем самым
достоверность ответа. Схема моделируется марковской цепью и по-
казывается ее работоспособность при определенных условиях.

Следует различать две ситуации: активные или интеллектуаль-
ные узлы могут анализировать полученные задания, сравнивать их
между собой, принимать совместные решения; либо же узлы не ко-
ординируют свои действия, принимая решения независимо.

В [8] игровая схема используется для снижения нагрузки на сер-
вер, а статья [9] посвящена игровой оптимизации задачи поиска.

Мы предлагаем простую модель вычислительной сети и игровую
задачу на ее основе: организатор вычислений выбирает уровень ре-
пликации, жертвуя производительностью ради безопасности или на-
оборот, а злоумышленник — число лгущих узлов из числа внедрен-
ных. Разоблачение обмана приводит к потере репутации и, следова-
тельно, к затратам на ее восстановление (это работа злоумышлен-
ника в пользу проекта). Однако успех в обмане приносит злоумыш-
леннику некоторый доход. Предполагаем, что узлы злоумышленника
действуют независимо.

2. Модель

Рассмотрим грид-систему (Desktop Grid) добровольных вычисле-
ний, состоящую из сервера и большого количества компьютеров (уз-
лов), соединенных коммуникационной сетью. Узлы запрашивают у
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сервера задания, выполняют и возвращают ответ на сервер. Решает-
ся задача поиска: каждое задание состоит в вычислении некоторого
функционала на элементе множества и требуется найти элементы с
малым (в определенном смысле) значением этого функционала.

Узел может вернуть неверный ответ, из-за ошибки или злонаме-
ренно. Примером ошибки может служить сходимость алгоритма типа
спуска к локальному минимуму или седловой точке. Мы рассматри-
ваем только такие ошибки, которые могут быть выявлены повторным
расчетом с другими начальными условиями. В целях безопасности
сервер посылает одинаковые задания различным узлам. Это позво-
ляет снизить риск принятия неверного ответа, посланного злоумыш-
ленником, а также выявить добросовестную ошибку. Разоблаченный
узел может быть внесен в «черный список» и исключен из проекта.
Однако, в этом случае будут исключаться также и допустившие доб-
росовестную ошибку узлы. Желательно дать возможность реабили-
тации. Поэтому введем величину, называемую «репутацией», которая
зависит от истории работы всех узлов; определим ее позже.

С точки зрения сервера ситуация выглядит следующим образом.
Имеется конечное множество узлов, на которых задана функция ре-
путации. Можно выделить срез из тех, на которых репутация не
меньше некоторого значения и использовать в первую очередь их. За-
тем выделить новое множество узлов с приблизительно одним уров-
нем репутации, и так далее, пока все узлы не будут задействованы.
Поэтому можно ограничиться подмножеством узлов, на которых ре-
путация не ниже некоторого порогового значения (но и не слишком
высока, так что можно считать ее постоянной). Решение, которое
принимает сервер — это число реплик задания. Большее число ре-
плик снижает вероятность ошибок, как добросовестных, так и зло-
намеренных, но пропорционально снижает производительность сово-
купности вычислительных узлов. Выявление ошибки снижает репу-
тацию тех узлов, которые ее допустили.

Перед злоумышленником стоит задача внедрения своих вычисли-
тельных узлов в сеть и нарабатывание репутации. Злоумышленник
получает выигрыш в случае, если удалось обмануть сервер, заставив
его принять неверный ответ, однако несет затраты на внедрение в
сеть и выполнение полезной работы.
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Возникает игровая ситуация. При данном уровне репутации, сер-
вер может либо ценой затрат проверять задания тщательно (высокий
уровень репликации), либо дублировать задания или не проверять
вовсе, ценой высокого риска. Злоумышленник может внедрить мно-
го узлов, а может внедрить несколько или ни одного, а также может
сотрудничать с проектом, а может лгать. Очевидно, что знание стра-
тегии противника дает решающее преимущество, и поэтому игра в
чистых стратегиях не решается.

Рассмотрим две задачи. В первой ответы не различаются по цен-
ности. Ложь злоумышленника заключается в искажении ответа. От-
веты не могут совпасть случайно, а только лишь в результате си-
стематической ошибки либо координированных злонамеренных дей-
ствий. Во второй задаче ответы делятся на два класса: интересных, с
низким значением функционала — они встречаются редко и извест-
на оценка вероятности такого ответа; и неинтересных, которых боль-
шинство. Злоумышленник может лгать двояко: выдавая интересный
ответ за неинтересный (в тех редких случаях, когда он получен) и на-
оборот. В обеих задачах выигрыши игроков рассматриваются в сред-
нем.

За единицу стоимости примем среднюю стоимость расчета одно-
го задания. Все узлы считаем идентичными. Несмотря на высокую
степень гетерогенности Desktop Grid, такое предположение допусти-
мо, поскольку потери производительности из-за дублирования ра-
боты существенно превосходят неоднородность производительности
вычислительных узлов.

3. Постановка задач

Стратегия сервера — выбор уровня репликации при данном уровне
r репутации узлов. Предполагается, что узлы с более высокой репу-
тацией уже загружены работой. Полное число таких узлов обозначим
N + M — здесь N — честные вычислители, а M принадлежат зло-
умышленнику. Из N + M доступных узлов ν получают одно и то
же задание. Если все ответы совпадают, этот ответ принимается. Он
может быть неверным, если все узлы принадлежат злоумышленни-
ку. В этом случае к расходам добавляется штраф F , связанный, на-
пример, с упущенной прибылью, ударом по репутации, и т.п. Таким
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образом, расходы на расчет задания составляют ν единиц, независи-
мо от наличия вредительской деятельности и ее разоблачения. Если
ответы различаются, то есть выявлена вредительская деятельность,
все задания решаются на доверенном компьютере и, таким образом,
все солгавшие узлы гарантированно разоблачаются. Затраты на этот
контрольный расчет не учитываем. Вероятность получения неверно-
го ответа в одном расчете обозначим p — очевидно, она зависит от
числа внедренных злоумышленником узлов, а также от числа этих
узлов, которые примут решение лгать.

Злоумышленник же принимает последовательно два решения. Во-
первых, он внедряет некоторое количество M узлов в систему и, вы-
полняя задания, повышает их репутацию до данного (рассматривае-
мого) уровня. На это он тратит Is(r) единиц стоимости на каждый
узел; здесь I — затраты на внедрение узла, а s(r) — затраты на нара-
ботку репутации (пока об этой функции предполагаем лишь ее моно-
тонность, положительность и s(∞) = ∞). Величину I можно тракто-
вать как коэффициент преобразования единицы стоимости сервера
(число решенных заданий) в единицу стоимости злоумышленника —
цена расчета одного задания. Во-вторых, располагая M внедренны-
ми узлами, он решает, сколько из них солгут. Мы рассматриваем
простейшую ситуацию, при которой узлы не сравнивают получен-
ные задания и не координируют действия. Пусть m узлов сообщают
неправильный результат. Если их разоблачат, злоумышленник вы-
нужден восстановить их репутацию, неся затраты в виде полезной
работы на сервер. Если сервер поверил и принял ответ, то злоумыш-
ленник получает некоторую прибыль G.

Возможно три случая:

1. Все реплики попали на узлы злоумышленника (его деятель-
ность не разоблачена) и неверный ответ принят сервером; веро-
ятность этого события Cν

m/C
ν
N+M , дополнительный расход сер-

вера равен F , доход злоумышленника равен G.

2. Все реплики попали на честные узлы и принят правильный
ответ; вероятность этого события Cν

N/C
ν
N+M , дополнительный

расход сервера и доход злоумышленника равны нулю.

3. Все остальные распределения заданий по узлам, когда в расчете
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участвуют и честные, и нечестные узлы — последние разобла-
чаются, дополнительный доход сервера ms(r) равен полезной
работе, которая потребуется для восстановления репутации r

для m внедренных и разоблаченных узлов, а злоумышленник
совершает эту работу, затрачивая Ims(r) единиц стоимости.

Тогда средние расходы сервера составляют

C = ν +
Cν

m

Cν
N+M

F −
(
1− Cν

m

Cν
N+M

− Cν
N

Cν
N+M

)
ms(r), (3.1)

а выигрыш злоумышленника равен, в среднем,

V =
Cν

m

Cν
N+M

G−
(
1− Cν

m

Cν
N+M

− Cν
N

Cν
N+M

)
Ims(r). (3.2)

Используем соглашение: Cm
n = 0 при m > n. Имеет место оценка

V ≤ Cν
m

Cν
N+M

G,

которая достигается при ν = 1, m = M . В самом деле, V монотонно
убывает по ν, а оценка по m получается следующим образом:

V ≤ MG

N +M
+

(
M

N +M
+

N

N +M
− 1

)
Ims(r) =

MG

N +M
.

Вместе с тем, возможен случай и V < 0; поэтому у злоумышленника
нет доминирующей стратегии, поскольку стратегия невмешательства
m = 0 гарантирует V = 0.

4. Решение игровой ситуации

Рассмотрим крайние случаи: ν = 1, ν = N +M (этот случай, от-
каз от параллельности, эквивалентен проверке каждого расчета на
доверенном вычислительном устройстве), m = 0 (отказ от враждеб-
ной акции) и m = M (атака всеми силами). Получаем биматричную
игру с матрицами выигрышей, указанными в таблицах 1 и 2.

Таблица 1. Матрица выигрышей сервера.

m = 0 m = M

ν = 1 −1 −1− MF
N+M

ν = N +M −(N +M) Ms(r)− (N +M)
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Из таблицы ясно, что стратегия ν = 1 у сервера доминирующая,
если репутация r удовлетворяет неравенству

s(r) ≤ 1 +
N − 1

M
− F

N +M
. (4.1)

Для узлов с такой репутацией серверу нет смысла проверять зада-
ния и игра решается в чистых стратегиях: ν = 1, m = M . Иными
словами, сервер отказывается от борьбы, осознавая, что результаты
максимально подделываются.

Таблица 2. Матрица выигрышей злоумышленника.

m = 0 m = M

ν = 1 0 MG
N+M

ν = N +M 0 −MIs(r)

Рассмотрим случай игры в смешанных стратегиях. Пусть сервер
выбирает стратегию ν = 1 с вероятностью p; тогда условие равнове-
сия — это

p
MG

N +M
− (1− p)MIs(r) = 0,

то есть
p =

Is(r)
G

N+M
+ Is(r)

=
Is(r)(N +M)

G+ Is(r)(N +M)
.

Эта вероятность определяется соотношение наживы G от обмана с
одним ответом и затратами на внедрение всех узлов сети и наработку
ими данной репутации r.

Для злоумышленника равновесное значение вероятности q, с ко-
торой он выбирает стратегию m = 0, определяется соотношением

q = 1− N +M − 1

M
(

F
N+M

+ s(r)
) .

Отметим, что если выполнено неравенство (4.1) (низкая репута-
ция), то формально q < 0 (игра решается в чистых стратегиях). В са-
мом деле, равновесие в смешанных стратегиях означает, что при вы-
игрыш игрока в среднем не зависит от его действий (при условии, что
противник следует оптимальной стратегии). Если репутация низка,
то вероятность p мала — сервер склонен к расточительной массовой
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проверке ответов. Такой выбор обеспечивает в среднем нулевой вы-
игрыш злоумышленника. Однако, если выполнено неравенство (4.1),
то злоумышленник уже не может выбором q ∈ [0, 1] сравнять выиг-
рыши сервера при различном выборе его действий: стратегия p = 1

доминирует. Возможна типичная для игровых моделей разрывность,
если репутация близка к критической (при которой (4.1) обращает-
ся в равенство): для близких по репутации s узлов стратегии могут
радикально отличаться: p ≈ 0 при бо́льших s и p = 1 при меньших.
Практически это означает отказ от использования узлов с репутаци-
ей ниже критической.

Средние расходы сервера равны

−E(C) = (N +M)− s(r)
N +M − 1

F
N+M

+ s(r)
=

s(r) + F

s(r) + F
N+M

> 1.

Единичный уровень означает безопасный расчет задания.
Рассмотрим несколько предельных случаев.

• Низкий штраф: F → 0; в этом случае −E(C) → 1, то есть
расчет безопасен.

• Высокая репутация: r → ∞; тогда тоже −E(C) → 1 — расчет
безопасен.

• В большой сети (N → ∞, независимо от вторжения M) асимп-
тотически достигается уровень расходов

−E(C) → 1 +
F

s(r)
.

• Такой же асимптотический уровень расходов получается при
массированном вторжении (M → ∞).

Средний выигрыш злоумышленника E(V ∗) равен нулю.
Отметим, что оптимальные средние выигрыши не зависят от удель-

ных расходов по наработке репутации I, от наживы злоумышленника
G, и от числа внедренных узлов M (однако выигрыш сервера зависит
от размера всей сети N +M , включая и внедренные узлы). Страте-
гия сервера p не зависит от неизвестного ему уровня внедрения M , то
есть сервер фактически может принимать решения, основываясь на
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полученных результатах (при условии, что ему известен доход от по-
хищенного задания G и расходы I). Наконец, отметим, что стратегии
зависят не от штрафа F и наживы G непосредственно, а от их удель-
ных значений на каждый узел сети (включая и добросовестные), то
есть от F/(N +M) и G/(N +M), соответственно.

Рассмотрим пример. Пусть M = N = 10, G = 1, F = 10, I = 1.
Ограничение на репутацию: s > 1.4, примем s = 2. Пусть s(r) = r,
то есть репутация — просто число выполненных заданий без раз-
облачения. Тогда сервер работает с узлами, которые выполнили хо-
тя бы одно задание (первое — проверочное). Смешанные стратегии:
p = 0.975, то есть сервер в 97% случаев не проверяет задания; q = 0.24

(злоумышленник в четверти случаев сотрудничает с проектом). На-
конец, средние расходы сервера составляют 4.8. В случае проверки
всех заданий расходы на задание равнялись бы в точности 20, а от-
каз от проверки приводил к бы к выплате штрафа в половине всех
расчетов, что определило бы расходы в 6 единиц. Наконец, реплика-
ция на уровне 11 (если сервер угадал уровень вторжения) позволяет
разоблачить все внедренные узлы и избежать штрафа, однако про-
изводительность все равно недопустимо низкая.

В случае более высокого штрафа F = 100 ограничение на s от-
сутствует (положим s = 1), и имеем p = 1

1.05
≈ 0.95, q = 4.1

6
≈ 0.68,

−E(C) = 101
6

≈ 16.8. Репликация ν = 11 дает в данном случае луч-
ший результат, однако при репутации s = 5 это уже не так.

5. Ответы разной ценности

Задача с ответами разной ценности сводится к уже рассмотрен-
ной. Предположим, что решение каждого задачи (расчетного зада-
ния) может быть ценным, однако сравнительно редко, а может не
представлять ценности, что случается значительно чаще. Такие за-
дачи весьма распространены, в качестве примера можно указать по-
иск простых чисел (которых сравнительно мало) и упомянутый выше
виртуальный скрининг. Обозначим вероятность обнаружения ценно-
го ответа равна α. Получив ценный ответ, сервер проверяет его на
доверенном компьютере: эти расходы в среднем равны 1 · α и, бу-
дучи константой, не влияют на выбор стратегии. Поэтому злоумыш-
леннику имеет смысл скрыть только ценный ответ (и только утайка
ценного ответа способна принести прибыль G). Поэтому в среднем
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прибыль G заменяется на αG, что не меняет выводов по существу.
Аналогично, сервер платит штраф только при утрате ценного отве-
та, что приводит к замене F на αF . Следует принять во внимание,
что обнаружение ценного ответа приносит серверу некоторый доход
F̄ . Возможны те же три случая:

1. Все реплики попали на узлы злоумышленника и неверный от-
вет принят сервером; доход злоумышленника и дополнитель-
ный расход сервера равны G и F , соответственно, если ответ
был ценный, и нулю в противном случае.

2. Все реплики попали на честные узлы и принят правильный от-
вет; дополнительный расход сервера равен −F̄ , если ответ ока-
зался ценным, и нулю, если нет; доход злоумышленника равен
нулю в любом случае.

3. Все остальные распределения заданий по узлам, когда в расчете
участвуют и честные, и нечестные узлы; дополнительный доход
сервера ms(r), а злоумышленник совершает эту работу, затра-
чивая Ims(r) единиц стоимости. Этот доход сервера включает
в себя и возможные премии за полученные в ходе наработки
репутации ценные ответы. Однако если данный ответ оказался
ценным, сервер получит свою премию F̄ .

Тогда средние расходы сервера и выигрыш злоумышленника, в сред-
нем и с точностью до постоянного слагаемого, составляют

C = ν +
αCν

m

Cν
N+M

F −
(
1− Cν

m

Cν
N+M

)
αF̄ −

(
1− Cν

m

Cν
N+M

− Cν
N

Cν
N+M

)
ms(r),

V =
αCν

m

Cν
N+M

G−
(
1− Cν

m

Cν
N+M

− Cν
N

Cν
N+M

)
Ims(r).

Константу −1 · αF̄ в первом выражении можно отбросить, не меняя
выводов по существу, а потому и матрица выигрышей (табл. 1) не
меняется с учетом замен F на (F + F̄ )α и G на αG.

6. Заключение

Применяя методы теории игр, удалось для простейшей модели
сети добровольных вычислений с внедренными узлами злоумышлен-
ника получить следующие результаты:
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• Расходы сервера, при оптимальных действиях злоумышленни-
ка, не меньше расходов в отсутствие злоумышленников, неза-
висимо от объема полезной работы, выполняемой ими для на-
работки репутации.

• Выигрыш злоумышленника, при оптимальных действиях сер-
вера, отсутствует.

• Выигрыши (но не стратегии) от доходов и расходов злоумыш-
ленника не зависят.

• Стратегии игроков зависят от удельных значений штрафа и
дохода от злонамеренных действий — в расчете на один узел
(в том числе и честный).

• Стратегия сервера зависит только от доступных ему величин
(в частности, от числа внедренных узлов она не зависит).

• Применение репутационной техники позволяет серверу терпеть
низкие убытки, сравнимые со случаем знания уровня внедре-
ния (позволяющим разоблачать злоумышленника ценой мень-
ших затрат).
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Abstract : In the paper we propose a simple game-theoretic model of
a Desktop Grid for volunteer computing. Task replication reduces the
risk of accepting wrong answers due to sabotage. Saboteur’s attack by
intruding multiple computing nodes brings him some profit in case a
wrong answer is accepted, while the server suffers some penalty in this
case. Nodes are assigned some reputation as a monotone function of the
number of produced correct (or not exposed) answers. We obtain the
optimal mixed strategies and show that the average gain of the players
depends only on the server’s penalty, nodes’ reputation, and the size of
the subgrid of nodes with the same reputation. Also we estimate the
server’s cost per an answer. Numerical examples show that the average
cost of the server is not more than that in the case when the number of
intruders is known.
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