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Рассматриваются случайные графы Интернет-типа, т. е. графы, степени вер-
шин которых имеют степенное распределение с параметром τ из интервала
(1, 2). Посредством имитационного моделирования проведен анализ устойчиво-
сти этих графов к таким внешним воздействиям, как направленное удаление
вершин и равновероятное удаление вершин. Показано, как изменяется струк-
тура графа (объемы гигантской и второй по размеру компонент и общее число
компонент) с удалением из него вершин в зависимости от объема графа N и
значения параметра τ . Получены модели зависимости вероятности разрушения
графа от N и τ при обоих условиях внешнего воздействия.

Ключ е вы е c л о в а: случайный граф, имитационное моделирование, устой-
чивость графа.

M. M. Leri. ON ROBUSTNESS OF POWER-LAW RANDOM
GRAPHS
We consider random graphs with vertex degrees being drawn independently from
a power-law distribution with parameter τ in the interval (1, 2). By computer
simulation we study the resistance of such graphs to «target attacks» such as
removal of vertices with the highest degree and to «random breakdowns», i.e. to
equiprobable vertex removal. We show how graph structure characteristics (sizes of
the giant and the second components, and the number of components) change with
vertex deletion depending on the graph size N and parameter τ . The probability of
graph destruction depending on N and τ was modeled for both cases.

K e y wo r d s: random graph, simulation modelling, graph robustness.

С появлением и быстрым развитием гло-
бальных сетей передачи данных, таких как се-
ти телекоммуникаций, телефонные сети и т. п.,
возрос и продолжает возрастать интерес к изу-
чению их структуры и функционирования [3–
8, 10, 11]. Одним из актуальных вопросов яв-
ляется исследование устойчивости этих сетей
к такого рода внешним воздействиям, как вы-
ход из строя некоторых узлов сети (см., на-
пример, [4–6, 10]). Математическим аппара-
том, используемым в такого рода исследовани-

ях, являются случайные графы, степени вер-
шин которых являются независимыми одина-
ково распределенными случайными величина-
ми, распределение которых является дискрет-
ным аналогом распределения Парето [7, 11]. В
некоторых источниках (см., например, [11] и
др.) было высказано предположение, что та-
кие графы могут быть использованы при опи-
сании Интернет-топологии (на уровне как до-
менов, так и маршрутизаторов). Следуя этой
интерпретации, такие графы иногда стали
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называть графами Интернет-типа (см., напри-
мер, [2]).

Рассматриваются случайные графы, чис-
ло вершин которых равно N . Степени вер-
шин графа ξ1, ξ2, . . . , ξN являются независи-
мыми случайными величинами, общее распре-
деление которых имеет следующий вид:

P{ξ > k} = k−τ , k = 1, 2, . . . , τ ∈ (1, 2). (1)

В этом случае распределение (1) имеет ко-
нечное математическое ожидание и бесконеч-
ную дисперсию. При построении графа степе-
ни вершин 1, 2, . . . , N являются реализациями
случайной величины ξ и определяют разли-
чимые полуребра графа (под полуребром по-
нимается ребро, инцидентное некоторой вер-
шине, для которой смежная вершина еще не
определена) [11]. Если сумма степеней вершин
оказывается нечетной, то равновероятно вы-
бирается вершина графа, степень которой уве-
личивается на 1. При равновероятном соедине-
нии всех полуребер графа образуются ребра.
Построенный таким образом граф имеет как
петли, так и кратные ребра. Известно [2, 11],
что графы Интернет-типа имеют единствен-
ную гигантскую компоненту связности, мате-
матическое ожидание объема которой пропор-
ционально cN , где 0 < c < 1 – некоторая
положительная постоянная. Теоретические ис-
следования случайных графов Интернет-типа
касаются как изучения предельного поведе-
ния структурных характеристик таких графов
(см., например, [2, 3, 6, 8, 11]), так и исследо-
вания их устойчивости к разного рода разру-
шениям [4–6, 10]. Кроме теоретических подхо-
дов, одним из удобных средств изучения слу-
чайных графов является имитационное моде-
лирование.

Целью настоящей работы было исследова-
ние с помощью метода Монте-Карло устойчи-
вости случайных графов Интернет-типа к про-
цессу разрушения, а именно, к такому внешне-
му воздействию, как случайное (равновероят-
ное) удаление вершин, а также направленное
удаление вершин с большими степенями. Рас-
сматривалось поведение объемов компонент
связности графа и их количества в зависимо-
сти от процента удаленных из графа вершин
при разных значениях параметра распределе-
ния степеней вершин графа τ и объема графа
N .

Была построена имитационная модель слу-
чайного графа Интернет-типа [1] на основе
алгоритма, предложенного в [12], с исполь-
зованием генератора псевдослучайных чисел
«вихрь Мерсенна» [9]. С помощью этой модели
было показано [1], что структура таких графов

главным образом зависит от параметра рас-
пределения степеней вершин τ и слабо зависит
от фактического объема графа N . Чем ближе
значение τ к 1, тем больше доля вершин гра-
фа, входящих в гигантскую компоненту (око-
ло 95 %), тогда как при значениях τ , близких
к 2, в нее входит только чуть более полови-
ны всех вершин графа. Что касается объема
второй компоненты, то он хоть и несколько
увеличивается с ростом значения параметра τ ,
но, несмотря на это, остается пренебрежимо
малым по сравнению с размером гигантской
компоненты. При этом существенно возраста-
ет общее число компонент графа. Поэтому бы-
ли проведены вычислительные эксперименты
для графов других размерностей, чем в [1], а
именно для значений N от 500 до 5000 с шагом
в 500 вершин и для 9 значений параметра τ из
отрезка (1, 2) с шагом 0, 1. Для каждого из зна-
чений N и τ было сгенерировано по 100 слу-
чайных графов. Моделирование графов и ими-
тационные эксперименты проводились на вы-
числительном кластере КарНЦ РАН. Процесс
разрушения графа был представлен следую-
щим образом. Из сгенерированного начально-
го графа на каждом шаге выбиралась одна
вершина (либо равновероятно, либо вершина,
имеющая наибольшую степень), которая уда-
лялась вместе с выходящими из нее ребрами.
Затем вершины, ставшие изолированными, то-
же удалялись из графа.

Через η1, η2, . . . , ηs обозначим случайные
величины, равные объемам компонент графа
и расположенные в порядке убывания (η1 –
объем гигантской компоненты, η2 – объем вто-
рой по размеру компоненты и т. д.), где s –
общее число компонент. В качестве критерия
разрушения графа будем рассматривать на-
ступление следующего события A : {η1 6
2η2}. Таким образом, если объем второй по
размеру компоненты графа не меньше, чем
половина размера наибольшей компоненты,
граф считается разрушенным. По полученным
посредством имитационного моделирования
статистическим данным с помощью методов
регрессионного анализа были оценены следу-
ющие зависимости: объема гигантской компо-
ненты η1 (в %), объема второй по размеру ком-
поненты η2 (в %) и общего числа компонент
s случайного графа Интернет-типа от началь-
ного размера графа N , параметра распреде-
ления степеней вершин τ и процента удален-
ных из графа вершин r. При «случайных сбо-
ях» (т. е. при равновероятном удалении вер-
шин графа) получены следующие оценки:

η1 = 129− 36τ − 1, 1r,
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η2 = 2− 0, 25 lnN + 0, 42τ − 0, 017 ln r,

s

N
= −0, 18 + 0, 2τ − 0, 004r ln τ.

Коэффициенты детерминации моделей
равны, соответственно, 0, 98, 0, 7 и 0, 98. При-
веденные выше модели могут быть использо-
ваны при следующих ограничениях на зна-
чения процента удаленных из графа вершин:
100/N 6 r 6 117 − 32, 7τ . Здесь и далее огра-
ничение снизу означает удаление из графа
одной вершины, а введение ограничения свер-
ху связано с тем, что при удалении большего
процента вершин граф уже будет разрушен.
Таким образом, при фиксированном τ с ро-
стом процента вершин, удаленных из графа,
объем гигантской компоненты η1 уменьшает-
ся линейным образом и не зависит от объема
графа, тогда как объем второй компоненты η2,
логарифмически уменьшаясь, в целом не пре-
восходит 2 % от объема графа. А общее число
компонент графа с равновероятным удалени-
ем из него вершин будет линейно уменьшать-
ся.

Далее рассмотрим результаты, полученные
в случае «направленной атаки» (т. е. когда це-
ленаправленно удаляются вершины по одной
так, что на каждом шаге исключается верши-
на с макимальной степенью). Были получены
следующие регрессионные зависимости:

η1 = 130− 46τ − 9r,

η2 = 4, 36− 0, 44 lnN + τ + 0, 4 ln r,

ln s = −3, 3 + lnN + 2, 3 ln τ + 0, 1r,

где коэффициенты детерминации моделей
равны, соответственно, 0, 95, 0, 6 и 0, 98, и
действует следующее ограничение на процент
удаленных вершин: 100/N 6 r 6 14 − 5, 15τ .
Это означает, что при фиксированном τ в дан-
ном случае, как и при «случайном сбое», по-
лучаем линейную зависимость объема гигант-
ской компоненты η1 от процента удаленных из
графа вершин r и здесь также отсутствует за-
висимость η1 от объема графа. Объем второй
компоненты η2 тоже, как и при равновероят-
ном удалении вершин, логарифмически умень-
шаясь, в целом не превосходит чуть более 4 %
от объема графа, а общее число компонент
графа с удалением из него вершин экспонен-
циально возрастает.

Обозначим через p оценку вероятности
P{A}, где A : {η1 6 2η2}. При «случайных сбо-
ях» была получена следующая регрессионная
зависимость:

p =


0, при r < 37/

√
τ ,

−0, 2 + 1, 5 · 10−4τr2, при 37/
√
τ 6 r

< 89/
√
τ ,

1, при r > 89/
√
τ ,

где R2 = 0, 84. Это означает, например, что
оценка вероятности разрушения графа равна 0
при τ = 1, 1 для всех r < 35, 3 %, а при τ = 1, 9
для r < 26, 9 %; и p = 1 для r > 84, 8 % при
τ = 1, 1, а при τ = 1, 9 для r > 64, 5 %.

В случае же «направленной атаки» зависи-
мость оказалась следующей:

p =


0, при ln r < 1, 85− τ,
−0, 38 + 0, 06reτ , при 1, 85− τ 6 ln r

6 3, 13− τ,
1, при ln r > 3, 13− τ,

где R2 = 0, 76. То есть, p = 0 при τ = 1, 1 для
всех r < 2, 12 %, а при τ = 1, 9 для r < 0, 95 %;
и p = 1 для r > 7, 6 % при τ = 1, 1, а при
τ = 1, 9 для r > 3, 4 %.

Заметим, что имитационные эксперименты
показывают, что вероятность разрушения гра-
фа как при направленном, так и при случай-
ном воздействиях, не зависит от объема гра-
фа. Рассмотрим теперь критические значения
вероятностей разрушения графа. В таблицах 1
и 2 приведены эти значения при «направлен-
ной атаке» (табл. 1) и при «случайных сбоях»
(табл. 2).

Рассмотрим графы, для которых τ = 1, 1.
Если из такого графа удалять вершины равно-
вероятно, то для того чтобы вероятность раз-
рушения не превысила 5 %, т. е. P{A} 6 5 % из
него можно удалить не более 38,9 % вершин.
Тогда как при целенаправленном разрушении
вершин, имеющих максимальную степень на
каждом шаге, удаление уже 2,4 % вершин при-
водит к тому же результату. Заметим, что с
ростом значения параметра τ процент вершин,
которые могут быть удалены из графа до того,
как он может считаться разрушенным, умень-
шается. Чтобы полностью разрушить любой
граф Интернет-типа с помощью «направлен-
ной атаки», достаточно удалить из него чуть
менее 8 % вершин, тогда как при «случайных
сбоях» граф может быть не разрушен даже
при удалении из него 80 % вершин.

Исследование показало, что рассматривае-
мые случайные графы сильно уязвимы к на-
правленному разрушению, такому как удале-
ние вершин с большими степенями. Но в то
же время, они достаточно устойчивы к слу-
чайным сбоям, т. е. к такому воздействию,
как равновероятное удаление вершин. Что
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Таблица 1. Критические значения вероятностей разрушения графа при «направленной атаке»

p\τ 1, 1 1, 2 1, 3 1, 4 1, 5 1, 6 1, 7 1, 8 1, 9
0, 01 2, 2 2, 0 1, 8 1, 6 1, 5 1, 3 1, 2 1, 1 1, 0
0, 05 2, 4 2, 2 2, 0 1, 8 1, 6 1, 4 1, 3 1, 2 1, 1
0, 1 2, 7 2, 4 2, 2 2, 0 1, 8 1, 6 1, 5 1, 3 1, 2
0, 5 4, 9 4, 4 4, 0 3, 6 3, 3 3, 0 2, 7 2, 4 2, 2
0, 9 7, 1 6, 4 5, 8 5, 3 4, 8 4, 3 3, 9 3, 5 3, 2
0, 95 7, 4 6, 7 6, 0 5, 5 4, 9 4, 5 4, 0 3, 7 3, 3
0, 99 7, 6 6, 9 6, 2 5, 6 5, 1 4, 6 4, 2 3, 8 3, 4

Таблица 2. Критические значения вероятностей разрушения графа при «случайных сбоях»

p\τ 1, 1 1, 2 1, 3 1, 4 1, 5 1, 6 1, 7 1, 8 1, 9
0, 01 35, 7 34, 2 32, 8 31, 6 30, 6 29, 6 28, 7 27, 9 27, 1
0, 05 38, 9 37, 3 35, 8 34, 5 33, 3 32, 3 31, 3 30, 4 29, 6
0, 1 42, 6 40, 8 39, 2 37, 8 36, 5 35, 4 34, 3 33, 3 32, 4
0, 5 65, 1 62, 4 59, 9 57, 7 55, 8 54, 0 52, 4 50, 9 49, 6
0, 9 81, 6 78, 2 75, 1 72, 4 69, 9 67, 7 65, 7 63, 8 62, 1
0, 95 83, 5 79, 9 76, 8 74, 0 71, 5 69, 2 67, 2 65, 3 63, 5
0, 99 84, 9 81, 3 78, 1 75, 3 72, 7 70, 4 68, 3 66, 4 64, 6

касается зависимости устойчивости графов
Интернет-типа от изменения значения пара-
метра распределения степеней вершин τ , то
оказалось, что как при «направленном», так и
при «случайном» удалении вершин, чем ближе
значение параметра τ к 1, тем граф оказыва-
ется более устойчивым, и, соответственно, чем
ближе значение τ к 2, тем разрушение такого
графа будет происходить быстрее.

Работа выполнена при поддержке Про-
граммы стратегического развития на 2012–
2016 гг. «Университетский комплекс ПетрГУ
в научно-образовательном пространстве Ев-
ропейского Севера: стратегия инновационного
развития».
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