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В статье исследуется модель управляемого полумарковского процесса с ката-
строфами применительно к проблеме безопасности. Вводятся характеристики
(показатели) безопасности. Математичекая модель используется для анализа
характеристик безопасности технической системы, которая обеспечивает защи-
ту объекта (информации, территории и т. п.). Устанавливается связь характе-
ристик надежности (безотказности и работоспособности) и характеристик бе-
зопасности. Анализируется ситуация выбора оптимальной стратегии управле-
ния в условиях неполной информации о характеристиках надежности системы.
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V. A. Kashtanov, O. B. Zaytseva. ON MINIMAX APPROACHES
TO PROBLEMS OF SAFETY
The model of a controlled semi-Markov process with accidents is investigated as
applied to a safety problem. The characteristics (indicators) of safety are introduced.
A mathematical model is used to analyze the safety characteristics of the technical
system responsible for the security of the facility (information, premises, etc.)
The relationship between the reliability characteristics (non-failure operation and
operability) and the safety characteristics is investigated. The situation of choice
of the optimal control strategy given incomplete information about the reliability
characteristics of a system is analysed.
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Введение

Практическая значимость проблемы бе-
зопасности во всех сферах деятельности от-
дельного человека и общества в целом труд-
но переоценить. В связи с этим возникает ост-
рейшая проблема создания математических

моделей анализа безопасности, которые поз-
волили бы оценивать количественные харак-
теристики и показатели безопасности, осу-
ществлять прогноз развития опасных ситуа-
ций, принимать аргументированные решения,
обеспечивающие безопасное развитие про-
цессов функционирования различных систем
(технических, экономических, политических и
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т. д.). В настоящей работе мы понимаем бе-
зопасность как свойство процесса функцио-
нирования системы, которая является объ-
ектом исследования и управления. Именно
создание математических моделей дает воз-
можность прогнозирования развития опас-
ных ситуаций, выработки стратегии управ-
ления, которая обеспечит безопасное тече-
ние прогнозируемых преоцессов, построить ко-
личественные оценки последствий опасного
и безопасного развития реальных процессов.
Основу нормативных документов в России со-
ставляет Федеральный закон "О безопасно-
сти" от 28.12.2010 №390-ФЗ. В этом законе бе-
зопасность определяется как состояние защи-
щенности жизненно важных интересов лич-
ности, общества и государства от внутрен-
них и внешних угроз. Другими словами, есть
объект, который должен находиться во мно-
жестве безопасных состояний, и есть угро-
зы, выводящие процесс из этого множества.
Основная проблема заключается в выработке
стратегии управления процессами функциони-
рования и существования (эволюции) субъек-
тов, которая обеспечивала бы оптимальное в
каком-то смысле течение этих процессов. Ко-
гда говорят о смысле оптимизации, то тем са-
мым определяют количественный показатель
(один или несколько), характеризующий ка-
чество управления. В условиях неопределен-
ности (в частности, стохастической неопре-
делености) эффективной моделью для иссле-
дования характеристик безопасности может
служить класс управляемых полумарковских
процессов с катастрофами, введенный и иссле-
дованный в [7, 9]. Ранее аналогичные матема-
тические проблемы исследовались А. Д. Со-
ловьевым для процессов восстановления [3, 4],
причем в своих работах автор использует тер-
минологию "неблагоприятное событие"вместо
термина "катастрофа".

Определение управляемого полу-
марковского процесса с катастро-
фами

Исходным объектом для конструктивно-
го построения управляемого полумарковско-
го процесса с катастрофами является одно-
родная четырехмерная Марковская цепь или
однородный управляемый процесс Марковско-
го восстановления с катастрофами

(ξn, θn, un, ηn), n > 0, ξn ∈ E, θn, ηn ∈ R+

= [0,∞), un ∈ U. (1)
В этих обозначениях считаем:

• E = {1, 2, . . . , N}, N < ∞, — конечное
множество состояний, первая компонента ξn
однородного управляемого процесса Марков-
ского восстановления с катастрофами прини-
мает дискретные значения из этого множества
(ограничимся случаем конечного множества);
• R+ = [0,∞) — множество положитель-

ных действительных чисел, поэтому вторую
компоненту θn и последнюю компоненту ηn
однородного управляемого процесса Марков-
ского восстановления с катастрофами отож-
дествляем со временем, на пространстве R+ =
[0,∞) задаем борелевскую алгебру;
• U есть некоторое пространство управ-

лений с σ-алгеброй A подмножеств этого про-
странства;

Однородная Марковская цепь (ξn, θn, un, ηn)
определяется переходными вероятностями и
начальным распределением

P{ξ0 = i, θ0 < t, u0 ∈ B, η0 < x}.

В рассматриваемом случае предполагаем,
что Марковская цепь задается переходными
вероятностями специального вида

P{ξn+l = j, θn+l < t, un+l ∈ B, ηn+l < x|ξn = i,

θn = τ, un = u, ηn = τ, un = y}
= P{ξn+l = j, θn+l < t, un+l ∈ B, ηn+l

< x|ξn = i}, i, j ∈ E, t, τ, x, y ∈ R+,

B ∈ A, u ∈ U,

в которых нет зависимости от параметров τ ,
u и y — значений второй, третьей и четвер-
той компонент на предыдущем шаге и номе-
ра шага n. Сдедовательно, будущее поведе-
ние однородного управляемого процесса Мар-
ковского восстановления с катастрофами за-
висит только от значения первой компонен-
ты и имеет место однородность этого управ-
ляемого Марковского процеса восстановления.
При этих дополнительных ограничениях в ка-
честве начального распределения можно зада-
вать константы

pi = P{ξ0 = j, θ0 <∞, u0 ∈ U, η0 <∞},∑
j∈E

pj = 1, (2)

поскольку событие {u0 ∈ U} является досто-
верным, а относительно θ0 и ηn далее полагаем
P{θ0 = 0} = 1, P{η0 > 0} = 1.

В дальнейшем будем использовать обозна-
чения

Q̃i,j(t, B, x)

= P{ξn+l − j, θn+l, t, un+l ∈ B, ηn+l < x|ξn = i}.
(3)
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Из равенства (3) следует, что модель можно
усложнить и считать, что область определения
функции Q̃ij(t, B, x) по переменной B зависит
от состояния i. Это значит, что для каждого
i ∈ E задано множество управлений Ui и σ-
алгебра Ai подмножеств этого пространства
Ui. Функция Q̃ij(t, B, x), определяемая равен-
ством (3), задана для i, j ∈ E, t, x ∈ R+,
B ∈ Aj .

Семейство функций Q̃ij(t, B, x) порождает
на измеримом пространстве (Ui,Ai) вероят-
ностную меру

Gi(B) = P{un+l ∈ B|ξn = i}

=
∑
j∈E

Q̃ij(∞, B,∞), i ∈ E,B ∈ Ai, (4)

где обозначено

Q̃ij(t, B) = Q̃ij(t, B,∞) = lim
x→∞

Q̃ij(t, B, x),

Q̃ij(∞, B,∞) = lim
t→∞

Q̃ij(t, B,∞).

Так как для любых j ∈ E, t, x ∈ R+, B ∈ Ai

справедливо неравенство Gi(B) 6 Q̃ij , то ме-
ра Q̃ij(t, B, x) абсолютно непрерывна относи-
тельно меры Gi(B), и на основании теоремы
Радона-Никодима, существуют непрерывные
измеримые функции Qij(t, u, x), u ∈ Ui, для
которых имеет место равенство

Q̃ij(t, B, x) =

∫
B
Qij(t, u, x)Gi(du). (5)

Функции Qij(t, u, x) есть условные вероят-
ности

Qij(t, u, x) = P{ξn+l = j, θn+l < t, ηn+l, x|ξn

= i, un+l = u}. (6)

Таким образом, однородный управляемый
процесс Марковского восстановления с ката-
строфами может быть задан семейством мат-
риц

{Qij(t, u, x)}, t, x ∈ R+, u ∈ Ui, i, j ∈ E,

множеством вероятностных мер G + i(B), i ∈
E,B ∈ Ai и начальным распределением веро-
ятностей состояний pi, i ∈ E.

Семейство матриц {Qij(t, u, x)}, определя-
емое равенствами (6), будем называть по-
лумарковским ядром управляемого полумар-
ковского процесса с катастрофами, а семей-
ство вероятностных мер Gi(B), определяемое
равенствами (4), будем называть семейством
управляющих мер или Марковской однород-
ной стратегией управления.

Для введенных выше характеристик спра-
ведливо равенство

Qij(t, u) = Qij(t, u,∞) = lim
x→∞

Qij(t, u, x),

которое устанавливает связь полумарковского
ядра Qij(t, u, x) управляемого полумарковско-
го процесса с катастрофами со стандартным
полумарковским ядром Qij(t, u) управляемого
полумарковского процесса [3, 7].

В дальнейшем будем использовать обще-
принятые обозначения [7, 10]:

pij(u) = Qij(∞, u) = lim
n→∞

Qij(t, u),

Fij(t, u) =
Qij(t, u)

pij(u)
,

Qij(t) =

∫
u∈Ui

Qij(t, u)Gi(du), (7)

pij = Qij(∞) = lim
t→∞

Qij(t),

Fij(t) = Qij(t)/pij ,

если pij > 0, pij(u) > 0, в противном случае
функции Fij(t), fij(t, u) можно доопределить
произвольным образом.

Вероятностный смысл введенных обозначе-
ний вытекает из определения полумарковско-
го ядра (6), в частности, матрицы

P =

 p11 . . . p1N
...

. . .
...

pN1 . . . pNN ,

 ,

P (u) =

 p11(u) . . . p1N
...

. . .
...

pN1(u) . . . pNN (u)


определяют переходные вероятности вложе-
ния цепи Маркова, характеризующей эволю-
цию первой компоненты исследуемого про-
цесса, а функции Fij(t), Fij(t, u) определяют
условное распределение второй компоненты
этого процесса

Fij(t) = P{θn+l, t|ξn = i, ξn+l = j),

Fij(t, u) = P{θn+l, t|ξn = i, ξn+l = j, un+l = u).

Из равенств (6) и (7) получаем условное
совместное распределение второй и четвертой
компонент управляемого процесса Марковско-
го восстановления с катастрофами:

P{θn+l < t, ηn+l < x|ξn = i, ξn+l = j, un+l = u}

=
Qi,j(t, u, x)

pi,j(u)
6 Fij(t, u). (8)
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В силу монотонности функции (8) по пере-
менной x получаем неравенство

P{θn+l, t, ηn+l, x|ξn = i, un+l = u}

=
Qij(t, u, x)

Pij(u)
. (9)

Следовательно, мера

P{θn+l < t, ηn+l < x|ξn = i, ξn+l = j, un+l = u}

абсолютно непрерывна относительно меры
Fij(t, u), и на основании теоремы Радона-
Никодима существуют измеримые функции

Fij(x, t, u) = P{ηn+l|ξn = i, ξn+ l

= j, θnl
= t, un+l = u}, (10)

для которых имеет место равенство

P{θn+l < t, ηn+1 < x|ξn = i, ξn+l = j, un+l = u}

=

∫ t

0
Fij(x, t, u)dyFij(y, u). (11)

Приведенные рассуждения позволяют сде-
лаать вывод о том, что однородный управля-
емый процесс Марковского восстановления с
катастрофами можно задавать стандартными
характеритиками управления процесса Мар-
ковского восстановления [3, 7] – равенствами
(4) и (7) и условными распределениями мо-
мента катастрофы, которое определяется ра-
венством (10).

Далее определим управляемый полумар-
ковский процесс с катастрофами Y (t) как слу-
чайный процесс с четырьмя компонентами:

Y (t) = (ξ(t), u(t), θ(t), η(t)), (12)

где ξ(t) = ξν(t), u(t) = uν(t)+l, θ(t)θν(t)=l, η(t) =
ην(t)+l, а считающий процесс ν(t) определяет-
ся равенством ν(t) = sup{n :

∑
k6n θk 6 t},

θ0 = 0.
Заметим, что процесс ξ(t) совпадает со

стандартным полумарковским процессом [10],
вторая компонента управляемого полумарков-
ского процесса u(t) определяет траекторию
принимаемых решений.

Эта пара совпадает с управляемым полу-
марковским процессом X(t) = (ξ(t), u(t)) [3].
Третья и четвертая компоненты θ(t) и η(t)
принимают значения из пространства R+ =
[0,∞) и определяют длительность периода
между соседними моментами изменения со-
стояния первой компоненты и характеристику
развития катастрофы на данном периоде.

Компоненты управляемого полумарковско-
го процесса с катастрофами Y (t) и введенный

выше считающий процесс ν(t) имеют ступен-
чатые траектории, для которых совпадают
моменты изменения состояний (изменения со-
стояний происходят в моменты tn =

∑
k6n θk,

n > 1).

Построение функционала и его ана-
лиз. Построение оптимальной стра-
тегии

Компоненты θ(t) и η(t) увяжем с момента-
ми появления некоторого события A, называе-
мого катастрофой (неблагоприятное событие).
Если для некоторого t > 0 выполняется нера-
венство

θ(t) = θν(t)+l > η(t) = ην(t)+l,

то считаем, что на периоде [tν(t), tν(t)+l] про-
изошла катастрофа в момент tν(t) + η(t). Зна-
чение процесса ν(t) + l определяет номер пе-
риода, на котором произошла катастрофа.

Таким образом, получаем последователь-
ность (поток) моментов катастроф при t > 0.
В частности, если ζ = inf{t : θ(t) > η(t)}, то
τl = ζ + η(ξ) есть момент первой катастрофы.

Объектом исследования в моделях безопас-
ности является математическое ожидание мо-
мента первой катастрофыMi = M(τl|ξ(0) = i).
При исследовании этого функционала, постро-
енного на траекториях управляемого полумар-
ковского процесса, возникают следующие про-
блемы:
• Определение условий, при которых это

математическое ожидание существует;
• Определение зависимости этого мате-

матического ожидания от вероятностных мер,
определяющих Марковскую однородную ран-
домизированную стратегию;
• Определение оптимальной стратегии,

обеспечивающей максимум математического
ожидания времени до катастрофы.

Используя принятые выше обозначения,
поставим задачу исследовать зависимость
условного математического ожидания Mi =
M(τl|ξ(0) = i) от исходных характеристик,
определяющих управляемый полумарковский
процесс с катастрофами. Решение этих вопро-
сов зависит от свойств поведения вложенной
цепи Маркова, определяющей эволюцию пер-
вой компоненты ξ(t).

Известно [11], что конечное множество со-
стояний марковской цепи разбивается на непе-
ресекающиеся подмножества: подмножество
невозвратных состояний, для которых вероят-
ность возвращения строго меньше единицы, и
конечный набор неразложимых классов, попав
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в любой из которых цепь не может из него
выйти.

Обозначим через E3s множество состояний,
составляющее один неразложимый класс, s —
номер класса, s = 1, 2, . . . , n, n — число клас-
сов, E30 — множество невозвратных состоя-
ний. Очевидны равенства

E = E30 ∪
n⋃
s=1

E3s,

E3i ∩ E3j = ∅, i 6= j, i, j ∈ {0, 1, . . . , n}.

Если цепь Маркова стартует из состояния,
принадлежащего некоторому неразложимому
множеству, то блуждание будет только по это-
му множеству и отдельно можно изучать цепь.
Если цепь стартует из невозвратного состоя-
ния, то некоторое конечное число шагов цепь
проведет в подмножестве невозвратных состо-
яний, затем перейдет в одно из неразложи-
мых подмножеств и там останется. Эта эво-
люция вложенной цепи Маркова будет исполь-
зована при исследовании проблемы существо-
вания условного математического ожидания
Mi = M(τl|ξ(0) = i).

В исследуемой модели с катастрофами вве-
дем другую классификацию состояний вло-
женной цепи Маркова.

Обозначим через βij условную вероятность
того, что процесс ξ(t) перешел в состояние j
(следующим состоянием будет состояние j), и
за время этого перехода не произошло ката-
строфы при условии, что на этом переходе
процесс находился в состоянии i. Тогда, ис-
пользуя введенные выше обозначения, полу-
чим равенство для введенной вероятности:

βij =

∫
u∈Ui

∫ ∞
0
{1−Fij(t, t, u)}diQij(t, u)Gi(du).

(13)
Из определения вероятности (13) следует,

что сумма
βi =

∑
j=E

βij (14)

есть вероятность того, что на периоде не про-
изойдет катастрофы при условии, что процесс
этот период проводит в состоянии i.

Если для состояния i выполняется равен-
ство βi = 0, то на этом периоде катастрофа
произойдет с вероятностью единица. Назовем
такое состояние особо опасным и обозначим
множество таких особо опасных состояний че-
рез E0.

Если для состояния i выполняется равен-
ство βi = 1, то на этом периоде катастрофа

произойдет с вероятностью ноль. Назовем та-
кое состояние безопасным и обозначим множе-
ство таких безопасных состояний через E2.

Если для состояния i выполняется неравен-
ство 0 < βi < 1, то на этом периоде катастро-
фа произойдет с положительной вероятностью
1−βi > 0, отличной от eдиницы. Назовем такое
состояние опасным и обозначим множество та-
ких опасных состояний через E1. Величина ве-
роятности 0 < βi < 1 характеризует степень
опасности.

Очевидны соотношения

E = E0 ∪ E1 ∪ E2, EiEj = ∅,

i 6= j, i, j = 0, 1, 2.

Ответ на вопрос о существовании математиче-
ского ожидания

Mi = M(τ1|ξ(0) = i)

дает теорема, доказательство которой приве-
дено в статье [6].

Теорема 1. Если в каждом неразложимом
классе состояний вложенной цепи Маркова
управляемого полумарковского процесса с ка-
тастрофами и конечным множеством со-
стояний есть хотя бы одно опасное или особо
опасное состояние j ∈ E0 ∪ E1, то матема-
тическое ожидание Mi = M(τ1|ξ(0) = i) су-
ществует и представляется как решение ал-
гебраической системы уравнений

(1− βii)Mi −
∑

j∈E,j 6=i
βijMj = bi, (15)

где

bi =
∑
j∈E

∫
u∈Ui

∫ i

0
nfty[

∫ t

0
xdxFij(t, x, u)

+

∫ ∞
t

tdxFij(t, x, u)]dtQij(t, u)Gi(du).

Таким образом, получаем, что искомые ма-
тематические ожидания отыскиваются как ре-
шения неоднородной системы линейных ал-
гебраических уравнений с коэффициентами,
зависимыми от исходных характеристик. За-
метим, что коэффициент bi есть условное ма-
тематическое ожидание минимума двух слу-
чайных величин — длительности периода и
случайной величины, определяющей момент
катастрофы на периоде, при условии, что про-
цесс провел период в состоянии i.

Решение системы (15) представляется
отношением определителей Mi = ∆i/∆,
где ∆ — определитель матрицы (I−B), (здесь

��
��
59



I — единичная матрица, B — матрица с эле-
ментами βij , i, j ∈ E), ∆i, i ∈ E, — опреде-
литель матрицы (I − B), в которой i-й стол-
бец заменяется столбцом из свободных членов
b = (b1, b2, . . . , bN )T , где N — число состоя-
ний полумарковского процесса. В теореме 1
сформулированы достаточные условия того,
что определитель ∆ отличен от нуля. Извест-
но [11], что матрица переходных вероятностей
имеет клеточную (блочную) структуру: диа-
гональные клетки (блоки), соответствующие
переходам в эргодических множествах и пере-
ходам в множестве невозвратных состояний,
клетка, соответствующая переходам из невоз-
вратных состояний в эргодические, и, наконец,
клетка, соответствующая переходам из эрго-
дических состояний в невозвратные. Так как
переходы из эргодических состояний в невоз-
вратные состояния невозможны, то последняя
клетка состоит из нулевых элементов.

Из определения вероятностей pij и βij сле-
дует естественное неравенство pij > βij . По-
этому делаем вывод, что матрицы B и (I −B)
также имеют блочную (клеточную) структуру.
Блочная структура матрицы (I−B) показыва-
ет, что система (15) разбивается на блоки, со-
ответствующие эргодическим подмножествам
и невозвратным состояниям. Для эргодическо-
го подмножества справедливо равенство

Mi =
∑
j∈E3k

βijMj + bi, i ∈ E3k,

или, в матричном виде, при k = 1, 2, . . . , n,

(I −Bk)M(k) = b(k), (16)

где M(k) — вектор-столбец элементов Mi, i ∈
E3k, b(k) — вектор-столбец элементов bi, i ∈
E3k.

Справедливы следующие два утверждения.
Следствие 1. Для состояний из фиксиро-

ванного неразложимого класса i ∈ E3k реше-
ние системы (16) определяется отношением

Mi = ∆
(k)
i /∆(k), (17)

где ∆
(k)
i – определитель матрицы Bk, в кото-

ром i-й столбец заменен столбцом b(k).
Следствие 2. Если состояние i ∈ E0 — осо-

бо опасное состояние, то

Mi = bi

=
∑
j∈E

∫
u∈Ui

∫ ∞
0

∫ t

0
xdtQij(t, u)Gi(du). (18)

Элементы матрицы I−B, определяемые ра-
венством (13), являются линейными функци-
оналами относительно распределений Gi(B),
i ∈ E, B ∈ Ai, где i — номер строки. Тогда
[3] определители ∆,∆i, i ∈ E, являются линей-
ными функционалами относительно этих рас-
пределений. Поэтому решения (15) и (16) —
это дробно-линейные функционалы, а решение
(17) есть линейный функционал относитель-
но вероятностных мер Gi(B), i ∈ E, D ∈ Ai,
определяющих марковскую рандомизирован-
ную стратегию управления.

Исcледованная структура характеристи-
ки безопасности позволяет построить опти-
мальную стратегию управления. Известно [9],
что максимум дробно-линейного функционала

I(Ḡ) =

∫
U (N) A(u1, u2, . . . , uN )dG1(U1)d(G2(u2) . . . dGn(uN )∫
U (N) B(u1, u2, . . . , uN )dG1(U1)d(G2(u2) . . . dGn(uN )

достигается на вырожденных распределениях,
если этот максимум существует и простран-
ство Ω, по которому определяется экстремум,
содержит все вырожденные распределения. В
последнем соотношении

U (N) =
∏
i∈E

Ui−

прямое произведение пространств решений в
каждом состоянии, Ḡ = {G1, . . . , GN} – ве-
роятностные меры, определяющие Марков-
скую однородную рандомизированную страте-
гию управления.

Тогда задача сводится к поиску максимума
отношения подинтегральных функций

max
Ḡ∈Ω

I(Ḡ) = max
ui,Ui,i∈E

A(u1, u2, . . . , uN )

B(u1, u2, . . . , uN )

=
A(u0

1, u
0
2, . . . , u

0
N )

B(u0
1, u

0
2, . . . , u

0
N )
.

Модель защиты

Далее используем изложенную выше мо-
дель управляемого полумарковского процесса
с катастрофами для анализа и оценки харак-
теристик безопасности и увязки этих характе-
ристик с характеристиками надежности.
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Связь проблем надежности и безопас-
ности была очевидна специалистам давно.
При низких характеристиках надежности
(безотказности и ремонтопригодности) нель-
зя обеспечить высокую безопасность функци-
онирования различных технических систем.
Примером могут служить транспортные си-
стемы, энергетические системы, вычислитель-
ные системы и т. п. В ряде работ иссле-
довалась зависимость показателей безопасно-
сти от характеристик надежности и стратегии
технического обслуживания, поддерживаю-
щей систему в работоспособном состоянии [8].
При построении таких математических моде-
лей учитывались характерные особенности си-
туации, такие как наличие противоборствую-
щих сторон, случайный характер возникнове-
ния отказов, наличие управления (управля-
ющих воздействий), позволяющего улучшать
показатель безопасности, ставить и решать оп-
тимизационную задачу. При построении слу-
чайного процесса, описывающего эволюцию
системы, и постановке задачи оптимизации
предполагается, что характеристики надежно-
сти известны.

Описание процесса атак на систему защи-
ты

При описании этого процесса, прежде все-
го, заметим, что он носит дискретный харак-
тер, т. е. атаки или попытки пройти систему
защиты осуществляются периодически через
некоторые, возможно, случайные, интервалы
времени. В настоящей работе будем предпола-
гать, что этот процесс описывается процессом
Пуассона с параметром λ. У пуассоновского
процесса интервалы η между соседними ата-
ками независимы в совокупности и распреде-
лены по экспоненциальному закону с парамет-
ром λ:

P{η < x} =

{
0, x 6 0,

1− e−λx, x > 0.

Пуассоновский процесс является Марков-
ским процессом. Для произвольного момента
T время ожидания момента следующей по-
пытки (атаки) распределено также по экспо-
ненциальному закону с тем же параметром.
Это свойство будет использовано при выводе
основных соотношений.

Описание процесса эволюции системы за-
щиты

Пусть задана система, у которой время бе-
зотказной работы ξ распределено по закону
F (x) = P{ξ < x}, F̄{x} = 1−F (x) = P{ξ > x}.
Предположим, что появившийся при функци-
онировании системы отказ самостоятельно об-
наруживается (проявляется) мгновенно.

В начальный момент t0 = 0 начинается экс-
плуатация системы защиты и начинается пла-
новое предупредительное обновление (профи-
лактика) системы через время v > 0, раcпре-
деленное по закону

G(x) = P{v < x}, G(0) = 0.

Назначение плановых предупредительных
обновлений системы через случайное время
v > 0 означает введение рандомизации в про-
цесс принятия решений, т. е. в тот момент, ко-
гда нужно принимать решение, строится ре-
ализация τ случайной величины v, {v = τ},
распределенной по закону G(x), и плановое
предупредительное обновление системы про-
изводитcя через время τ . Если к назначен-
ному моменту v > 0 система не отказала
(произошло событие {v < τ}), то в момент
v > 0 начинается плановое предупредитель-
ное обновление системы, которое по предпо-
ложению полностью обновляет систему. Обо-
значим длительность этого планового преду-
предительного (профилактического) обновле-
ния γ1, а F1(x) = P{γ1 < x} обозначим
функцию распределения этой длительности,
F̄1(x) = P{γ1 > x}.

Наконец, если отказ системы наступил до
назначенного момента времени v > 0 (произо-
шло событие {v > ξ}), то в момент обнаруже-
ния отказа ξ начинается внеплановое аварий-
ное обновление системы. Длительность этой
восстановительной работы обозначим γ2, а за-
кон распределения обозначим F2(x) = P{γ2 <
x}, F̄2 = P{γ2 > x}.

После проведения возможных восстанови-
тельных работ, когда по предположению си-
стема полностью обновляется, осуществляется
перепланирование момента проведения следу-
ющей предупредительной восстановительной
работы независимо от прошлого течения про-
цесса и весь процесс обслуживания повторяет-
ся заново.

Описанная выше физическая модель пол-
ностью укладывается в математическую мо-
дель управляемого полумарковского процесса
с катастрофами.

Построим этот управляемый полумарков-
ский процесс с катастрофами. Алгоритм по-
строения этого процесса включает следу-
ющие этапы: определение Марковских мо-
ментов и пространства состояний, постро-
ение пространства управлений и стратегий
управления, определение полумарковского яд-
ра управляемого полумарковского процесса,
определение условных распределений момен-
тов катастроф и, наконец, построение матема-
тического ожидания момента катастрофы.
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В рассматриваемом случае Марковксие мо-
менты — это моменты начала и окончания вос-
становительных работ. По определению пер-
вая компонента управляемого полумарковско-
го процесса с катастрофами ξ(t) между Мар-
ковскими моментами не изменяется.

Будем считать, что ξ(t) = 1, если в ближай-
ший Марковский момент, предшествующий t,
началась плановая предупредительная профи-
лактика системы.

Будем считать, что ξ(t) = 2, если в ближай-
ший Марковский момент, предшествующий t,
началось внеплановое аварийное восстановле-
ние системы.

Наконец, полагаем ξ(t) = 0, если ближай-
ший Марковский момент, предшествующий τ ,
является моментом обновления системы. Сле-
довательно, первая компонента управляемо-
го полумарковского процесса с катастрофами
ξ(t) принимает значения из конечного множе-
ства E = {0; 1, 2}.

Определение множества управлений и
стратегии управления. Из физического описа-
ния процесса функционирования системы сле-
дует, что решение о назначении периода про-
ведения плановых предупредительных профи-
лактик принимается только в моменты окон-
чания восстановительных работ (процесс ξ(t)
находится в состоянии ноль, ξ(t) = 0). В этом
состоянии можно назначить проведение пла-
новой предупредительной профилактики че-
рез любое положительное время. Множество
управлений U0 совпадает с множеством поло-
жительных чисел, U0 = [0,∞).

Следовательно, по определению, G0(u) =
G(u).

Построение полумарковского ядра. Из опи-
сания процесса функционирования системы
следует, что при i = 1, 2 справедливы равен-
ства

Qi0(t, u) = P{γi < t} = Fi(t),

Qij(t, u) = 0, j = 1, 2. (19)

Для перехода в состояние ноль необходи-
мо и достаточно, чтобы до момента t закончи-
лась проводимая восстановительная работа, а
последние равенства в (19) справедливы, по-
скольку Марковские моменты начала и окон-
чания восстановительных работ чередуются.

При i = 0 справедливы равенства:
• если j = 1, то

Q01(t, u) = P{v < t, v 6 ξ|v = u}

=

{
0, u > t,

F̄ (u), u 6 t,
(20)

поскольку при u > t не выполняется первое
неравенство и, следовательно, вероятность та-
кого события равна нулю, а при u 6 t необ-
ходимо и достаточно выполнения неравенства
ξ > U , вероятность которого равна F̄ (u).

Заметим, что при указанных условиях пе-
рехода решение совпадает с интервалом меж-
ду Марковскими моментами с вероятностью
единица, т. е.

P{θn+1 = un+1|ξn = 0, ξn+1 = 1} = 1; (21)
• если j = 2, то

Q02(t, u) = P{v > ξ, t > ξ|v = u}

=

{
F (t), u > t,

F (u), u 6 t.
(22)

Пояснения аналогичны предыдущим: при
u > t необходимо и достаточно выполнения
неравенства t > ξ, вероятность которого рав-
на F (t), а при u 6 t необходимо и достаточ-
но выполнения неравенства t > ξ, вероятность
которого равна F (u).

Заметим, что при указанных условиях пе-
рехода решение также совпадает с интерва-
лом между Марковскими моментами с вероят-
ностью единица, т. е. справедливо равенство,
аналогичное равенству (21):

P{θn+1 = un+1|ξn = 0, ξn+1 = 2} = 1. (23)
• если j = 0, то

Q00(t, u) = 0, (24)
поскольку переход в состояние ноль невозмо-
жен.

Нетрудно проверить очевидное равенство,
справедливое при любом u > 0:

lim
t→∞

∑
j∈E

Qij(t, u) = 1.

Из равенств (19)–(24) получаем интегриро-
ванием по мере G0(u) = G(u) полумарковское
ядро стандартного полумарковского процесса

Qi0 = Fi(t), Qij(t) = 0, j = 1, 2, (25)
поскольку нет зависимости от управления и
функций (19);

Q00(t) = 0, Q0,1(t) =

∫ t

0
F̄ (u)dG(u),

(26)

Q02(t) =

∫ t

0
F (u)dG(u) + F̄ (t)[1−G(t)].

Предельным переходом при t→∞ получа-
ем переходные вероятности состояний вложен-
ной цепи Маркова

pij = lim
t→∞

Qij(t), i, j ∈ E = {0, 1, 2}.
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Для исследуемой модели из равенств (25) и
(26) находим, что

p00 = 0, p0,1 =

∫ ∞
0

F̄ (u)dG(u),

p02 =

∫ ∞
0

F (u)dG(u), (27)

pi0 = 1, pij = 0, i, j = 1, 2.

Нетрудно проверить очевидное равенство при
i = 0, 1, 2

lim
t→∞

∑
j∈E

Qij(t) =
∑
j∈E

pij = 1.

Отметим, что вложенная цепь Маркова
имеет один замкнутый класс сообщающихся
состояний с периодом d = 2.

Распределение моментов катастроф. Ха-
рактеристики катастрофы задаются условны-
ми вероятностями (10).

Для рассматриваемой модели при i = 0, j =
1 справедливо равенство

F01(x, t, u) = P{ηn+1 < x|ξn = 0, ξn+1 = 1,

θn+l = t, un+1 = u} (28)

=

{
0, x 6 t,

1− e−λ(x−t), x > t.

Поясним соотношение (28). При переходе из
состояния i = 0 в состояние j = 1 система за-
щиты в течение времени t исправно функци-
онирует и, следовательно, по предположению
успешно парирует угрозы. Поэтому момент
возникновения угрозы равен сумме постоян-
ной величины t или u и некоторой случайной
величины ζ, распределенной по экспоненци-
альному закону (свойство процесса Пуассона).
Следовательно,

F01(x, t, u) = P{ζ + t < x}

=

{
0, x 6 t,

1− eλ(x−t), x > t.
(29)

Таким образом, получается равенство (28).
Для i = 0, j = 2 система защиты также в

течение всего периода t находится в работоспо-
собном состоянии и способна парировать воз-
никающие угрозы. Переход из состояния i = 0

в состояние j = 2 означает выполнение нера-
венства ξ > v. В этом случае интервал между
Марковскими моментами совпадает с момен-
том появления отказа ξ. Поэтому из определе-
ния (10) условного распределения F03(t, x, u)
следует, что справедливы соотношения ξ < v;
ξ = t; v = u. Следовательно, получаем равен-
ство

F02(x, t, u) = F01(x, t, u)

=

{
0, x 6 t,

1− e−λ(x−t), x > t.
(30)

Наконец, если учесть, что в состояниях, ко-
гда проводятся ремонты, i = 1, 2, система за-
щиты не способна парировать угрозы, получа-
ем для этих состояний, что любое возникнове-
ние угрозы означает наличие катастрофы.

Поэтому при i = 1, 2

Fi0(t, x, u) = 1− e−λx, x > 0. (31)

Далее покажем, что состояние i = 0 —
безопасное состояние, а состояния i = 1, 2 —
опасные состояния. Из определений (13) и (14)
и равенства (19), определяющего полумарков-
ское ядро, следует, что при i = 1, 2

0 < βi0 =

∫ ∞
0

e−λtdFi(t) < 1, (32)

так как λ > 0.
Для i = 0 покажем, что β0 = 1, т. е. состо-

яние i = 0 безопасное.
Для вероятности β01 справедливо равен-

ство
β01 = p01 =

∫ ∞
0

F̄ (u)dG(u). (33)

Для вероятности β02 справедливо равен-
ство

β02 = p02 =

∫ ∞
0

F (u)dG(u). (34)

Таким образом, доказано, что для i = 0
справедливо равенство β0 = 1 и, следователь-
но, состояние i = 0 безопасное.

Выше приведенными рассуждениями дока-
зано выполнение всех условий теорем и след-
ствий, приведенных ранее.

Тогда получаем выражение математиче-
ского ожидания времени до катастрофы через
исходные характеристики:

M0(G) =

∫∞
0 [
∫ u

0 F̄ (y)dy + F̄ (u)
∫∞

0 e−λtF̄1(t)dt+ F (u)
∫∞

0 e−λtF̄2(t)dt]dG(u)∫∞
0 [1− F̄ (u)

∫∞
0 e−λtdF1(t)− F (u)

∫∞
0 e−λtF2(t)]dG(u)

(35)
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Перечислим основные выводы, которыми
мы воспользуемся при последующем анализе
модели защиты:

1. Математическое ожидание времени до
катастрофы есть дробно-линейный функцио-
нал.

2. Оптимальную стратегию управления
можно искать в классе детерминированных

стратегий

G(x) =

{
0, x 6 u,

1, x > u.
(36)

Предположим, что процесс стартует из со-
стояния ноль, когда система защиты новая.

Тогда из равенств (35) и (36) получаем, что
соотношение

M0(u) =

∫ u
0 F̄ (y)dy + F̄ (u)

∫∞
0 e−λtF̄1(t)dt+ F (u)

∫∞
0 e−λtF̄2(t)dt

1− F̄ (u)
∫∞

0 e−λdF1(t)− F (u)
∫∞

0 e−λtdF2(t)
(37)

определяет математическое ожидание време-
ни до катастрофы при условии, что процесс
стартует из состояния i = 0 и предупредитель-
ные профилактики начинаются через время u.

Математическая задача сводится к опреде-
лению максимума функции (37) и точки u0, в
которой этот максимум достигается,

V0(u0) = max
u>0

M0(u). (38)

ВЫВОД. Нужно назначать проведение
предупредительных профилактик через время
u0, тогда получим максимальное математи-
ческое ожидание времени до катастрофы.
Управление при неполной информа-
ции

Однако реальная ситуация такова, что ха-
рактеристики надежности, как правило, точно
не известны, а получаются в результате ста-
тистических испытаний и обычно на практике
имеются только оценки неизвестных характе-
ристик. Следовательно, точно не известны ве-

роятностные характеристики случайного про-
цесса, описывающего эволюцию исследуемой
системы. Поэтому в реальной ситуации управ-
лять приходится по неполным данным, что ме-
няет постановку математической задачи.

Сначала исследуем структуру функциона-
ла (35) относительно распределения F (x) =
P{ξ < x}.

Величины

ai =

∫ ∞
0

e−λtdFi(t), i = 1, 2.

определяют вероятность того, что во вре-
мя восстановительной работы i-го вида не
произойдет катастрофы. Естественно считаем,
что справедливо неравенство a1 > a2, так как
аварийный ремонт длится дольше предупре-
дительного. Тогда∫ ∞

0
e−λtF̄i(t)dt =

1− ai
λ

и из (1) получаем, что

M0(F,G) =

∫∞
0 [λ

∫ u
0 F̄ (y)dy + (1− a1)− (a2 − a1)

∫ u
0 dF (y)]dG(u)

λ
∫∞

0 [(1− a1)− (a2 − a1)
∫ u

0 dF (y)]dG(u)

=

∫∞
0

∫∞
0 min(y, u)dF (y)dG(u)∫∞

0

∫∞
0 B(y, u)dF (y)dG(u)

+
1

λ
, (39)

где

B(y, u) = (1− a2)I(y 6 u) + (1− a1)I(y > u)

=

{
1− a2, y 6 u,

1− a1, y > u,
(40)

I(A) обозначает индикатор события A.
Равенство (39) показывает, что матема-

тическое ожидание M0(F,G) есть дробно-
линейный функционал относительно распре-
деления G, определяющего периодичность

проведения плановых восстановительных ра-
бот, и распределения F — распределения вре-
мени безотказной работы:

M0(F,G) =

∫∞
0

∫∞
0 A(y, u)dF (y)dG(u)∫∞

0

∫∞
0 B(y, u)dF (y)dG(u)

.

Как указывалось выше, точные значения
распределений F неизвестны, а известны оцен-
ки каких-то характеристик этого распределе-
ния. Опишем некоторые конкретные ситуа-
ции:

��
��
64



• В результате статистических испыта-
ний определяются значения функции распре-
деления в отдельных точках. Пусть W =
Ω(n,−→y ,−→π ) есть множество распределений, ко-
торые в n заданных точках

−→y = (y0 = 0, y1, y2, . . . , yn, yn+1 =∞)

принимают заданные значения −→π = (π0 =
0, π1, π

2, . . . , πn, πn+1 = 1), F (yi) = πi. Для вве-
денных параметров справедливы соотношения

y0 = 0 < y1 < y2 < . . . < yn < yn+1 =∞,
π0 = 0 6 π1 6 π2 6 . . . 6 πn 6 πn+1 = 1.

Тогда при постановке задачи можно считать,
что F ∈W .
• В результате статистических испыта-

ний определяются оценки математического
ожидания. Пусть W = Ω(µ) есть множество
распределений с фиксированным математиче-
ским ожиданием µ

Ω(µ) = {F : µ =

∫ ∞
0

[1− F (x)]dx}.

Тогда можно считать, что F ∈W .
Теперь сформулируем математическую за-

дачу.
Так как характеристики времени безотказ-

ной работы определяются по результатам ста-
тистических испытаний и после их обработ-
ки получают оценки этих характеристик, то
считаем, что функция распределения времени
известна неточно, а известно множество рас-
пределений W , которому она принадлежит,
F ∈ W . Если обозначить через Ω множество
распределений положительных случайных ве-
личин, то задачу можно сформулировать так.

Найти
max
G∈Ω

inf
F∈W

M0(F,G) (41)

и распределения F0, G0, на которых этот мак-
симум достигается.

Решение задачи (41) зависит от структуры
множества распределений W и структуры ис-
следуемого функционала M0(F,G). Как пока-
зано выше, исследуемый функционал дробно-
линеен относительно распределений F,G.

Пусть F ∈ W = Ω(n,−→y ,−→π ). При поиске
внутреннего экстремума (минимума) при фик-
сированном G ∈ Ω воспользуемся доказанным
в [1] утверждением: если существует минимум
дробно-линейного функционала

I(F ) =

∫∞
0 A(y)dF (y)∫∞
0 B(y)dF (y)

(42)

по множеству функций распределения F ∈
W = Ω(n,−→y ,−→π ), то он достигается на ступен-
чатой функции, имеющей в каждом интервале

y ∈ [yk, yk+q), k = 0, 1, 2, . . . , n,

не более одной точки роста

min
F∈Ω(n,−→y ,−→π )

I(F ) = min
F∈Ω(0)(n,−→y ,−→π )

I(F )

= min
zk∈[yk,yk+1),k=0,1,...,n

∑n
k=0A(zk)(πk+1 − πk)∑n
k=0B(zk)(πk+1 − πk)

=

∑n
k=0A(z0

k)(πk+1 − πk)∑n
k=0B(z0

k)(πk+1 − πk)
.

Если использовать этот результат для рас-
сматриваемого случая, когда F ∈ W =
Ω(n,−→y ,−→π ), то

A(y) =

∫ ∞
0

A(y, u)dG(u),

B(y) =

∫ ∞
0

B(y, u)dG(u)

и, следовательно, точка (z0
1 , z

0
2 , . . . , z

0
n) зависит

от распределения G(u), поэтому поиск внеш-
него экстремума затруднен, поскольку неиз-
вестна структура исследуемого функционала.

При решении этой проблемы воспользуем-
ся результатом, изложенным в [1].

Пусть задан функционал

I(F,G) =

∫∞
0 A(y, u)dF (y)dG(u)∫∞
0 B(y, u)dF (y)dG(u)

.

Если функция A(y, u) не убывает по пе-
ременной y при любом u, а функция B(y, u)
не возрастает по переменной y при любом u,
то при любом распределении G справедливо
неравенство

I(F1, G) =

∫∞
0

∫∞
0 A(y, u)dF1(y)dG(u)∫∞

0

∫∞
0 B(y, u)dF1(y)dG(u)

6

∫∞
0

∫∞
0 A(y, u)dF2(y)dG(u)∫∞

0

∫∞
0 B(y, u)dF2(y)dG(u)

= I(F2, G),

функция F1(y) мажорирует функцию F2(y),
F1(y) > F2(y), y ∈ [0,∞).

Это утверждение позволяет сделать общий
вывод: если в пространстве W существует
распределение F0, мажорирующее любое рас-
пределение F, F0 > F ∈ W , то для зна-
чений функционала справедливо неравенство
I(F0, G) 6 I(F,G). Значит на мажорирующем
распределении достигается минимум.
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Таким образом, получаем, что при выпол-
нении сформулированных выше условий на
подынтегральные функции, функционал

I(F0, G) = min
F∈W

I(F,G),

дробно-линеен относительно распределений
G ∈ Ω. Поэтому, если максимум этого функци-
онала существует, то оптимальную стратегию
управления можно искать в классе детерми-
нированных стратегий Ω(0) [3]

G(x) =

{
0, x 6 u,

1, x > u.
(43)

Таким образом, получаем равенство

max
G∈Ω

min
F∈W

I(F,G) = max
G∈Ω(0)

I(F0, G)

= max
u>0

∑n
0 A(z0

k, u)(πk+1 − πk)∑n
k=0B(z0

k, u)(πk+1 − πk)
(44)

=

∑n
0 A(z0

k, u
0)(πk+1 − πk)∑n

k=0B(z0
k, u

0)(πk+1 − πk)
.

В пространстве W = Ω(n,−→y ,−→π ) существу-
ет мажорирующее распределение

F0(x) =


0, x 6 0,

πk, x ∈ (yk, yk+1],

1, x > yn,

(45)

k = 0, 1, 2, . . . , n− 1,

у которого скачки расположены в крайних ле-
вых точках интервала (yk, yk+1].

Для функционала (39) подынтегральная
функция числителя определяется равенством
A(y, u) = min(y, u), а подынтегральная функ-
ция знаменателя определяется равенством
(40). Подынтегральная функция числителя —
неубывающая функция по переменной y при
любом u, а функция B(y, u) — невозрастаю-
щая функция по переменной y при любом u,
так как естественно предполагать выполнение
неравенства a1 > a2. Таким образом, доказа-
но, что выполняются все условия, при которых
внутренний минимум задачи (41) достигается
на мажорирующем распределении F0(x), опре-
деляемом равенством (45).

Следовательно,

M0(F0, G0) max
G∈Ω

min
F∈W

M0(F,G) = max
G∈Ω

M0(F0, G)

= max
x∈[0,∞)

∑n
k=0 min(x, yk)(πk+1 − πk)∑n
k=0B(x, yk)(πk+1 − πk)

+
1

λ
(46)

=

∑n
k=0 min([0, yk)(πk+1 − πk)∑n
k=0B(x0, yk)(πk+1 − πk)

+
1

λ
.

Профилактики надо проводить через вре-
мя x0, и равенство (46) дает значение гаран-
тированного уровня безопасности в этих усло-
виях неопределености.

Рассмотрим другой пример, когда управ-
лять приходится при наличии неполной ин-
формации. Часто по результатам статистиче-
ских испытаний получают довольно точные
оценки моментов распределений, в частности,
математичского ожидания.

Пусть W = Ω(µ) есть множество распре-
делений положительных случайных величин
с фиксированным математическим ожидани-
ем µ,

W = Ω(µ) = {F : µ =

∫ ∞
0

[1− F (x)]dx}.

Для технических систем естественно счи-
тать, что распределение стареющее, т. е. ин-
тенсивность отказов λ(x) = f(x)/(q − F (x)) –
неубывающая функция, где f(x) – плотность
распределения.

Тогда известно [2], что существует распре-
деление

F0(x) =

{
1− e−x/µ, 0 6 x 6 µ;

1, x > µ,
(47)

которое мажорирует все распределения мно-
жества

Ω(µ) = {F : µ =

∫ ∞
0

[1− f(x)]dx}.

Следует заметить, что распределение F0(x),
определяемое соотношением (47), не принад-
лежит множеству W = Ω(µ). Следовательно,

inf
f∈Ω(µ)

M0(F,G) >M0(F0, G)

=
1

λ
+

[µ(1− e−min(u,µ)/µ)]

(1− α)− (α2 − α1)F0(u)
. (48)

Отсюда получаем, что

max
G∈Ω

inf
F∈Ω(µ)

M0(f, g) > max
G∈Ω

M0(F0, G)

или, с учетом равенства (48),

max
G∈Ω

inf
F∈Ω(µ)

M0(F,G)

> max
u>0

{
1

λ
+

[µ(1− e−min(u,µ)/µ)]

(1− α1)− (α2 − α1)F0(u)

}
(49)

=
1

λ
+

[µ(1− e−1)]

(1− α1)− (α2 − α1)F0(u)
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и достигается этот максимум при u0 = µ.
Таким образом, получаем следующий вы-

вод: если распределение времени безотказной
работы системы защиты — стареющее распре-
деление и известно только его математическое
ожидание µ, то предупредительные профилак-
тики целесообразно начинать через u0 = µ,
при этом гарантированное значение матема-
тического ожидания времени до катастрофы
равно

max
G∈Ω

inf
F∈Ω(µ)

M0(F,G)

>
1

λ
+

[µ(1− e−1)]

(1− α1)− (α2 − αi)F0(u)
.
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